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Effektive Asset-Uberwachung mit dem Portable
Inspector

Identifiziere mogliche Cyber Risiken in Deiner Produktion - einfach,
agentenlos und ohne Installation

Der Status Quo - Viel Aufwand. Wenig Transparenz.

Cybergefahren lauern langst nicht mehr nur der klassischen IT. Gerade im Hinblick auf die aktuelle
Gefahrenlage ist eine Transparenz Uber die vorhandenen Produktionssysteme und deren
Schnittstellen zu anderen Systemen und der IT-Infrastruktur elementar wichtig.

Die Herausforderung: Produktionslandschaften sind in der Regel dynamisch gewachsene Strukturen.
Das Wissen Uber die einzelnen Produktionsanlagen, deren Bauteile sowie vorhandene
Abhangigkeiten ist meistens schlecht bis gar nicht dokumentiert und nur in den Képfen langjahriger
Mitarbeitender vorhanden. Oft kommt hinzu, dass Produktionssysteme, anders als klassische IT-
Systeme, langere Lebenszyklen haben und entsprechend nicht immer den aktuellen
Sicherheitsstandards entsprechen.

Trotzdem und gerade deswegen miissen Produktionsumgebungen vor Cyberangriffen geschiitzt und
die Vielfalt ihrer Assets gemanagt werden.
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Ein wichtiger Schritt in Richtung OT-Sicherheit

Herkémmliche Lésungen, die einen Uberblick zum Risikostatus Deiner Produktionssysteme geben,
bediirfen oft einer zeitaufwandigen Installation und erfordern einen Systemneustart -
Produktionsstopp vorprogrammiert. Es folgen unerkannte Sicherheitsliicken und ein Mangel an
Transparenz lber Deine Assets. Die Losung: Der Portable Inspector von TXOne. Der tragbare,
agentenlose USB-Stick bietet einen effizienten Weg, um diese Herausforderungen zu Uberwinden
und eine nahtlose Integration in die Produktionsprozesse zu gewahrleisten.

Innerhalb kurzer Zeit scannt der Portable Inspector beliebige Windows- oder Linuxsysteme und
entfernt Malware auch fiir eigenstandige Computer und luftdicht abgeschirmte Systeme - ohne
Installation oder Neustart des Systems. Dartiber hinaus sammelt er Asset-Informationen, um eine
Inventarliste zu erstellen, die IT/OT-Sichtbarkeit gewahrt und Schatten-IT/OT beseitigt. Anschlielsend
werden alle Dateien mit einem integrierten Anti-Malware-Motor gescannt und vor Ort gemals AES-
256-Standard verschliisselt, bevor sie in sichere, malwarefreie Speicherplatze tibertragen werden.

v Ohne Neustart v' Zentralisierte Management-Plattform
v' Einfache Bedienung v' Erweiterte OT-Sichtbarkeit

v Effiziente Ressourcennutzung v' Keine Softwareinstallation oder

v Sicherer Transport Systemneustart notig

Unser Partner

=) ExOne

networks

TXOne ist ein fihrendes Unternehmen im Bereich der Cybersicherheit, das innovative Losungen vor
allem fiir industrielle Kontrollsysteme (ICS) bietet, darunter den agentenlosen Portable Inspector,
der Malware-Bedrohungen effektiv aufspiirt und eine umfassende Asset-Verwaltung ermdglicht. Mit
einem Fokus auf Sicherheit und Effizienz unterstlitzt TXOne Unternehmen dabei, ihre kritischen
Infrastrukturen vor Cyberbedrohungen zu schiitzen.
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Der TXOne Portable Inspector — Proof of Concept

Im Rahmen eines Proof of Concepts (PoC) hast Du die Mdglichkeit, den TXOne Portable Inspector
Pro (PI) in Deiner Produktions-Umgebung zu testen. Unsere Experten tibernehmen die Einrichtung
und geben Dir eine umfassende Einweisung in einer einstiindigen Session. Zudem bieten wir einen
Workshop zur Nutzung vor Ort sowie gemeinsame Anwendungstests, um sicherzustellen, dass der
Portable Inspector optimal auf Deine individuellen Anforderungen abgestimmt ist.

Dienstleistung

TXOne Portable Inspector | Proof of Concept 950,00 €*
e Bereitstellung des Pl inkl. Lizenz & ElementOne (Dauer: zwei Wochen)
e Einrichtung und Einweisung des Portable Inspectors

e Workshop zum Aufzeigen der Nutzungsmaglichkeiten

e Testweise gemeinsame Anwendung vor Ort

*zzgl. 1,60 €/km Anfahrtskosten

Ansprechpartner

Bei Interesse oder weitergehenden Fragen steht unser Ansprechpartner Marc Borrosch zur
Verfligung!

Marc Borrosch
Sales Specialist
Cyber Security

+49 1512034 7613
marc.borrosch@pco-online.de

Dieses Dokument stellt kein Angebot dar. Wir unterbreiten gerne ein individuelles Angebot.
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