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Ist-Analyse der technischen IT-Security
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Die Herausforderung

Laut dem aktuellen BSI Lagebericht zur IT-Sicherheit in Deutschland sind Cyberangriffe weiterhin eine
der grolsten Bedrohungen flir Unternehmen. Das BSI spricht in dem Bericht daher davon, dass
Cyberresilienz das Gebot der Stunde ist. Auch das Allianz Risk Barometer sieht Cybervorfalle auf
Platz 1der Top 10 Geschaftsrisiken in Deutschland.

Die Gefahrdungslage von Cyberangriffen fiir Unternehmen bleibt somit weiterhin auf einem sehr
hohen Niveau und die Attacken werden immer raffinierter. Mit der NIS2 Richtlinie der EU werden
zudem weitgehende Cybersecurity-Mindeststandards fiir eine Vielzahl an Unternehmen in
Deutschland und Europa verpflichtend.

Grafische Ubersicht zur gesamtheitlichen Beurteilung

Um den Unternehmern und Fiihrungskraften den Umfang von IT-Security zu verdeutlichen und mehr
Bewusstsein flir das Thema im Unternehmen zu schaffen, hat pco eine grafische Gesamtiibersicht zur
IT-Security-Architektur entwickelt. Mithilfe dieser visuellen Struktur konnen bereits vorhandene IT-
Security-Konzepte im Unternehmen verstandlich und umfangreich auf einen Blick bewertet und
gleichzeitig Schwachstellen transparent aufgedeckt werden. Verbindet man die Schwachstellen mit
den Geschaftsprozessrisiken, konnen daraus Malnahmen fiir das Unternehmen nachvollziehbar
definiert und umgesetzt werden.
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Der IT-Security-Check

Mit dem IT-Security-Check unterstiitzen wir die Unternehmen bei der Entwicklung und Integration
ganzheitlicher IT-Security-Strategien. Dabei orientieren wir uns am Stand der Technik in der
IT-Sicherheit, der regelmalig von der TeleTrusT veroffentlicht wird, und stimmen diesen auf die
individuellen Bediirfnisse und Rahmenbedingungen des jeweiligen Unternehmens ab.

Unser kompetentes Team aus IT-Security-Consultants bespricht mit lhnen den Ist-Zustand zu allen
Feldern einer ganzheitlichen IT-Security-Architektur. Gemeinsam erfolgt eine Bewertung des
Sicherheitsstatus und Ableitung von Handlungsempfehlungen.

Dabei werden die folgenden Technologiebereiche berticksichtigt:

v Benutzer und Endgerate v Netzwerk und Gateway

v Server Security v Cloud Security

v Schwachstellen Management v Rechenzentrum und Umgebung
v Security Information & Event Management

Eine Aufnahme direkt an den IT-Systemen des Kunden durch pco bzw. eine detaillierte
Dokumentation der Systemkonfiguration erfolgt nicht. Zudem erfolgt keine Aufnahme und
Beurteilung der organisatorischen Informationssicherheit (ISMS) oder OT-Security. Fiir ISMS und OT
konnen eigenstandige Checks beauftragt werden.

Verstandliche Struktur als Management-Summary

SECURITY INFORMATION & EVENT MANAGEMENT

LOG-MANAGEMENT IRT KORRELATION MONITORING

BENUTZER & NETZWERK & SERVER
ENDGERATE GATEWAY

= BENUTZER- = WAN-FIREWALL = WEB SERVER = M365
VERWALTUNG = WAN-VERNETZUNG SECURITY = SAAS-/IAAS-/PAAS-

= AUTHENTIFIZIERUNG = IPS/IDS = E-MAIL SECURITY SECURITYKONZEPT

= ENDPOINT SECURITY = LAN SECURITY = SERVER OS SECURITY = CLOUD

= MOBILE SECURITY = WLAN SECURITY = FILE SECURITY AUTHENTIFIZIERUNG

» BERECHTIGUNGEN = TELEFONIE = VERZEICHNISDIENSTE

RECHENZENTRUM & UMGEBUNG

ITISTALLES.



IPCO

Unser Angebot

Die folgende Dienstleistung unterstiitzt Sie bei der ganzheitlichen Bewertung lhrer technischen
IT-Security-Architektur. Wiinschen Sie erganzende Inhalte im Workshop, passen wir diesen gerne an
lhre individuellen Bedtirfnisse an.

Dienstleistungen

pco IT-Security-Check

* Aufnahme und Diskussion der eingesetzten IT-Security-L6sungen

= Aufnahme der aktuell vorhandenen Schwachstellen

= Bewertung der vorhandenen Losungen im Kontext aktueller
Bedrohungsszenarien

» Dokumentation der Handlungsempfehlungen

» Erstellung einer Prasentation zu den Ergebnissen

= Vorstellung IT-Sicherheitsbericht und Prasentation der Ergebnisse vor
der Unternehmensleitung

Gesamtpauschale: ab7.350,00 €
(zzgl. Fahrtkosten)

*Die Anzahl an bendtigten Workshop Terminen ist von der Komplexitat der IT-Security-Umgebung
abhangig. Hieran ist auch die Gesamtpauschale angelehnt. Die Einschdtzung der Komplexitat erfolgt
in einem kostenlosen Erstgesprach mit einem Consultant der pco.

**Ob der Workshop als Web-Meeting oder Vor-Ort-Termin erfolgt, wird auf Basis der aktuellen
Situation und in Absprache mit dem Kunden entschieden. Bei Vor-Ort-Terminen werden Fahrtkosten
zusatzlich zu der Pauschale berechnet.

lhre Ansprechpartner

Bei Interesse oder weitergehenden Fragen melden Sie sich gerne bei uns!

Andreas Holznagel
Business Development Consulting Services

+49 541 605 6547
andreas.holznagel@pco-online.de

Bitte beachten Sie, dass dieses Dokument kein Angebot darstellt. Wir unterbreiten Ihnen gerne ein
auf Sie abgestimmtes Angebot. Sprechen Sie uns dazu einfach an.
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