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ISMS-Workshop

Wesentliche Aktivitaten fiir die Informationssicherheit

T

Die Herausforderung

In der heutigen digitalen Welt sind Daten eines der wertvollsten Giiter eines Unternehmens. Der
Schutz dieser Informationen vor unbefugtem Zugriff, Verlust oder Missbrauch ist daher essenziell, um
betriebliche Kontinuitat, den Ruf des Unternehmens und das Vertrauen von Kunden und Partnern zu
gewabhrleisten.

Laut dem aktuellen BSI Lagebericht zur IT-Sicherheit in Deutschland sind Cyberangriffe weiterhin eine
der groélsten Bedrohungen fiir Unternehmen. Das BSI spricht in dem Bericht daher davon, dass
Cyberresilienz das Gebot der Stunde ist. Auch das Allianz Risk Barometer sieht Cybervorfille auf
Platz 1der Top 10 Geschaftsrisiken in Deutschland.

Die Gefahrdungslage von Cyberangriffen fiir Unternehmen bleibt somit weiterhin auf einem sehr
hohen Niveau und die Attacken werden immer raffinierter. Mit der NIS2 Richtlinie der EU werden
zudem weitgehende Cybersecurity-Mindeststandards fiir eine Vielzahl an Unternehmen in
Deutschland und Europa verpflichtend.

Die Antwort des ISMS

Ein Informationssicherheitsmanagementsystem (ISMS) bietet eine systematische und proaktive
Herangehensweise fiir die Sicherheit von Informationen und ermdglicht es Unternehmen, ihre Daten
zu schiitzen, Risiken zu minimieren und sich erfolgreich gegen die stiandig wachsende Bedrohungs-
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landschaft zu wappnen. Gleichzeitig werden durch ein ISMS regulatorische Anforderungen erfiillt und
so rechtliche Konsequenzen und finanzielle Strafen vermieden.

Das zentrale Ziel der Informationssicherheit ist der Schutz der Vertraulichkeit, Integritat und
Verfiligbarkeit von Informationen. Dabei wird ein risikobasierter Ansatz gewahlt, um potenzielle
Sicherheitsrisiken zu identifizieren, zu bewerten und mit wirksamen und verhaltnismalSigen
MafRnahmen (technisch und organisatorisch) zu begegnen. Dies ermdglicht es Unternehmen, proaktiv
auf Bedrohungen zu reagieren und die Wahrscheinlichkeit sowie die Auswirkungen von
Sicherheitsvorfallen zu minimieren.

Der Workshop

In einem gemeinsamen Workshop erfolgt eine Betrachtung aller wesentlichen Aktivitdaten fir die
Informationssicherheit im Unternehmen. Die Bewertung dieser Aktivitaten erfolgt anhand unseres
Konzepts "Das sichere Fundament" und ist an etablierte Normenwerke, wie die ISO 270071, angelehnt.

Der Workshop beinhaltet die folgenden m m

Handlungsbereiche: T
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* Organisatorische Malsnahmen DAS SICHERE FU’&DAMENT

Als Ergebnis erhalten Sie eine Ubersicht iiber den Status lhrer Informationssicherheit. Ergianzend
werden die notwendigen Arbeitspakete individuell fir lhr Unternehmen identifiziert, um das
Informationssicherheitsniveau zu erhohen oder ein ISMS aufzubauen bzw. zu erweitern.

Unsere Beratung erfolgt in Workshopform, vorhandene Dokumentationen werden nicht im Detail
Uberpriift. Dies kann auf Wunsch als Folge-Dienstleistung im Anschluss angeboten werden. Zudem
erfolgt keine Aufnahme und Beurteilung der technischen IT-Security. Fir die Bewertung der
IT-Security in Ihrem Unternehmen kann unser eigenstandiger IT-Security-Check beauftragt werden.

Mehr Informationen zu unserem Konzept ,Das sichere Fundament” finden Sie in unserem
Whitepaper: Link
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https://www.pco-online.de/sites/default/files/2024-05/whitepaper-das-sichere-fundament.pdf
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Unser Angebot

Die folgende Dienstleistung unterstiitzt Sie bei der Bewertung der grundlegenden Aktivitaten eines
ISMS. Wiinschen Sie erganzende Inhalte im Workshop, passen wir diesen gerne an lhre individuellen
Beduirfnisse an.

Dienstleistungen

ISMS-Workshop ab 6.400,00 €

* Durchfiihrung des eintagigen Workshops zu den wesentlichen
Aktivitaten fir die Informationssicherheit im Unternehmen

= Uberblick iiber vorhandene Strukturen verschaffen

» Betrachtung und Bewertung notwendiger Prozesse und Aktivitaten

* Vor- und Nachbereitung des Workshops

» Ableitung des individuellen Handlungsbedarfs

= Definition der notwendigen Arbeitspakete inkl. Umfang

» Aufbereitung der Ergebnisse als Management-Summary

» Prasentation der Ergebnisse vor der Unternehmensleitung

Gesamtpauschale: ab 6.400,00 €

(zzgl. Fahrtkosten)

*Ob der Workshop als Web-Meeting oder Vor-Ort-Termin erfolgt, wird auf Basis der aktuellen
Situation und in Absprache mit dem Kunden entschieden. Bei Vor-Ort-Terminen werden Fahrtkosten
zusatzlich zu der Pauschale berechnet.

lhre Ansprechpartner

Bei Interesse oder weitergehenden Fragen melden Sie sich gerne bei uns!

Andreas Holznagel
Business Development Consulting Services

+49 541 605 6547
andreas.holznagel@pco-online.de

Bitte beachten Sie, dass dieses Dokument kein Angebot darstellt. Wir unterbreiten Ihnen gerne ein
auf Sie abgestimmtes Angebot. Sprechen Sie uns dazu einfach an.
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